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1 Обзор архитектуры 

 

Архитектура виртуализированной платформы WISE-PaaS 

 

Виртуализированная облачная платформа промышленного интернета вещей 

WISE-PaaS (далее «Облачная платформа WISE-PaaS» или «Облачная платформа») 

представляет собой интегрированную сервисную платформу интернета вещей (IoT), 

разработанную для обеспечения оперативного анализа от граничного сегмента сети до 

облака. Она позволяет легко и безопасно подключаться, управлять и собирать 

массивные IoT-данные, а также обрабатывать и анализировать / визуализировать 

данные в режиме реального времени. Обладая комплексным набором инструментов 

разработки, облачная сервис-платформа WISE-PaaS упрощает развертывание 

решений в сфере интернета вещей, позволяя вам выделять ресурсы для своей 

области знаний. 

1.1 Возможности сетевого взаимодействия с устройствами 

WISE-PaaS Edge Intelligence Layer - это комплексный набор сервисов управления, 

которые обеспечивают безопасную и надежную двустороннюю связь между облачными 

IoT-концентраторами, граничными шлюзами и IoT-чувствительными устройствами. 
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1.2 Управление устройствами 

Облачная виртуализированная платформа WISE-PaaS предоставляет набор функций 

и приложений для разработчиков на стороне устройства и на уровне сервера для 

разработки удобных и надежных решений для управления устройствами. Используя 

панели управления и приложения, встроенные в облачную платформу, разработчики 

могут легко управлять, просматривать, настраивать, отслеживать и обнаруживать 

управляемые IoT-устройства. 

1.3 Облачная платформа 

Сервис-платформа WISE-PaaS — это инновационная облачная платформа 

промышленного интернета вещей (IIoT), разработанная и оптимизированная для 

предприятий, логистики, решений для защиты окружающей среды, энергетики, 

розничной торговли и медицины. Она сочетает в себе концепции "облачной 

сервис-платформы" (PaaS) и масштабируемой "облачной IT-инфраструктуры" (IaaS). 

Платформа предоставляет множество промышленных облачных интернет-сервисов, 

которые могут быть легко интегрированы разработчиками для создания приложений 

для различных предприятий в разных промышленных условиях. 

1.4 Применение в промышленности и микросервисы (Microservices) 

Облачная виртуализированная платформа WISE-PaaS предоставляет набор 

промышленных сервисов, основанных на микросервисной архитектуре, позволяющей 

разработчикам создавать, тестировать и запускать приложения для промышленного 

интернета вещей. Облачная платформа также поставляется с инструментами 

визуализации, с помощью которых разработчики могут визуально работать с текущими 

и сохраненными данными устройств, подключенных к платформе. Один из таких 

инструментов позволяет управлять потоками данных, ускоряя визуальную разработку 

различных бизнес-логик. 

1.5 Пакеты готовых решений (SRP) 

В облачной платформе WISE-PaaS используются предварительно 

сконфигурированные и интегрированные IoT-решения с пакетами, готовыми к 

использованию в облаке и граничном сегменте сети, так называемые пакеты готовых 

решений (SRP), предназначенные для предоставления облачных сервисов, служб 

безопасности и WISE-PaaS IoT-услуг для определенных доменов. 
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Архитектура решений Advantech для промышленного интернета вещей 

 

 

Архитектура решений Advantech для энергетики и природоохранения 
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Архитектура решений Advantech для здравоохранения (Advantech iHealthcare) 

 

Решение для промышленного интернета вещей (IIoT) должно включать сбор данных о 

различных стандартных локальных промышленных устройствах, граничные 

вычисления и управление устройствами беспроводной связи, объединение и 

визуализацию данных на облачной платформе, создание моделей искусственного 

интеллекта (AI) на основе отраслевых знаний экспертов. Решение также должно 

соответствовать законодательству стран или территорий, на которых оно принято, или 

принципам управления местоположением хранилищ данных в соответствии с 

корпоративной политикой, и влечет за собой создание строгой платформы и надежного 

механизма защиты активов и объединение ноу-хау экспертов из различных отделов 

или отраслей для разработки «модели совместного творчества». Такая модель 

доказала, что она создает взаимную выгоду и преимущества и для Advantech, и для 

наших партнеров. 

Чтобы соответствовать разнообразным критериям того, что представляет собой 

решение промышленного интернета вещей, в качестве основы для разработки 

виртуализированной облачной платформы WISE-PaaS компания Advantech 

использовала технологию облачных сервисов на основе данных, которая 

поддерживает несколько облачных инфраструктур (AliYun, Amazon Web Services, Azure, 

Google Cloud Platform и OpenStack на частном решении), обладает гибкой 

масштабируемостью, режимом коллективной аренды и высокой надежностью, а также 
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предоставляет различные услуги баз данных, структуру для обучения и развертывания 

модели AI, панель визуального управления и многоуровневый сервис управления 

активами. Advantech и ее партнеры использовали WISE-PaaS для разработки 

всевозможных отраслевых решений для промышленного интернета вещей. Благодаря 

инновационной бизнес-модели облачных сервисов они приступили к реализации идей 

третьей цифровой революции. 

 

Экосистема промышленного интернета вещей WISE-PaaS и 

производственно-технологические связи  

2 Возможности сетевого взаимодействия с устройствами 

Механизм подключения устройств WISE-PaaS IoT Connectivity состоит из облачных 

подключений и подключений к периферийным устройствам и работает таким образом, 

что: восходящие облачные соединения (концентратор IoT Hub) обеспечивают 

надежную и безопасную двустороннюю связь между миллионами периферийных 

IoT-устройств и облачными IoT-центрами, а интеллектуальные шлюзы граничного 

сегмента сети в нисходящем направлении обеспечивают поддержку подключения для 

традиционных промышленных устройств с помощью проводной или беспроводной 

технологии. WISE-PaaS IoT Connectivity объединяет технологии IoT-устройств и 

различные интернет-протоколы (IP) для запуска приложений в различных областях, 

сбора и агрегирования данных датчиков и отправки данных в облако. 
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2.1 Возможности сетевого взаимодействия с облаком 

Облачное соединение WISE-PaaS, также известное как концентратор IoT Hub, 

представляет собой масштабируемую высокопроизводительную двустороннюю шину 

сообщений, поддерживающую ряд типичных стандартных протоколов связи IoT 

(например, MQTT, AMQP, HTTP и NB-IoT), которые позволяют устройствам легко и 

быстро получить доступ к облачной платформе. Он построен на RabbitMQ, открытой 

высокопроизводительной системе обмена сообщениями, которая обеспечивает 

платформу с малой задержкой для обработки данных в реальном времени. IoT Hub 

использует открытые протоколы для связи микросервисов, подключения потоковых 

данных и анализа, а также для предоставления данных о событиях нескольким 

приложениям в режиме реального времени. Он также может подключаться к 

локальной инфраструктуре облачных сообщений для создания гибридного облачного 

IoT-решения. 

Более того, концентратор IoT Hub гарантирует, что данные изолированы, защищены и 

надлежащим образом отправлены в арендованное пространство назначенного 

клиента. В дополнение к совместному использованию услуг центра интернета вещей, 

концентратор IoT Hub может быть развернут в выделенном для интернета вещей 

пространстве клиента, так что это пространство может использоваться исключительно 

как экземпляр автономного или кластерного IoT-концентратора. 

2.2 Возможности сетевого взаимодействия с граничным сегментом сети 

Подключение к граничному сегменту сети WISE-PaaS включает два уровня 

протокольных адаптеров: южные и северные. Адаптеры южного направления 

обеспечивают соединение M2I (от машин до интеллектуальных шлюзов) через 

промышленные протоколы связи, такие как Modbus, OPC-UA, Lora и Sub-1G, и 

собирают данные датчиков с оконечных устройств интернета вещей. Адаптеры 

северного направления предоставляют IP-адреса для периферийных устройств 

облачной платформе WISE-PaaS и отправляют IoT-данные на облачную платформу. 

Адаптеры поддерживают различные IP-адреса, такие как MQTT, AMQP, HTTPS и 

WebSocket, что значительно расширяет возможности промышленного подключения 

для загрузки данных периферийных устройств на облачную платформу. Кроме того, за 

счет увеличения конфигурации кластера IoT Hub может увеличить число устройств, к 

которым можно получить одновременный доступ, больше, чем 50 000. 

Граничное устройство поддерживает сообщения как в режиме реального времени, так 

и в отложенном режиме. Сообщение в отложенном режиме отправляется, когда 

соединение между устройством и облачной платформой прерывается, вследствие чего 

сообщение с данными кэшируется на граничном уровне интеллектуального шлюза или 
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устройства. При повторном подключении устройства к облачной платформе данные 

будут сопоставлены с правильным временем и переданы в облачную платформу при 

помощи сообщения в отложенном режиме. 

3 Управление устройствами 

Платформа WISE-PaaS обеспечивает управление устройствами, предлагая 

SCADA-подобные сервисы на платформе и соответствующие агенты для установки на 

устройства. Таким образом, WISE-PaaS может управлять различными 

IoT-устройствами, начиная от датчиков и микроконтроллеров однократного 

использования и заканчивая мощными коммуникационными шлюзами. Одним из 

ключевых условий для создания успешного корпоративного IoT-решения является 

предоставление стратегии, которая позволяет операторам централизованно управлять 

запущенными устройствами. Сообщения, управляющие устройствами от агентов к 

сервисам, позволяют операторам и разработчикам интернета вещей с удобством 

разрабатывать доступные и надежные инструменты и приложения, которые позволяют 

им сосредоточиться на стратегических аспектах своей продукции. Облако WISE-PaaS 

Cloud обеспечивает следующие функции управления устройствами: 

• Организационно-техническое обеспечение: Безопасное предоставление новых 

устройств для концентратора IoT Hub и предоставление операторам возможности 

немедленно определить функциональные возможности устройств. 

• Конфигурирование: Поддержка массовых изменений конфигурации и 

обновлений микропрограмм на устройствах при сохранении их работоспособности 

и безопасности. 

• Мониторинг: Отслеживание общего состояния устройств и состояния текущих 

операций, а также оповещение операторов о проблемах, которые могут 

потребовать их внимания. 

• Списывание: Замена или вывод устройств из эксплуатации после сбоя, 

окончания срока их службы, или в ходе регулярной модернизации. Используйте 

устройство-двойник для сохранения информации об устройстве при замене 

физического устройства или для архивирования при его списывании. Используйте 

реестр идентификаторов концентратора IoT Hub для безопасного отзыва 

идентификаторов и учетных данных устройства. 

• Сброс/Перезагрузка: Серверное приложение напрямую сообщает устройству, 

что оно инициировало перезагрузку или сброс. 

• Обновление прошивки / ПО: Серверное приложение напрямую сообщает 
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устройству, что оно инициировало обновление аппаратно-реализованного ПО. 

• Диагностическое техническое обслуживание: Определение состояния 

исправных устройств для диагностики необходимости технического 

обслуживания. 

 

4 Облако 

WISE-PaaS - это инновационная виртуализированная промышленная платформа 

интернета вещей, которая сочетает в себе преимущества использования "облачной 

сервис-платформы" (PaaS) и базовой, гибко масштабируемой вычислительной 

"облачной IT-инфраструктуры" (IaaS). WISE-PaaS предоставляет широкий ассортимент 

IIoT-сервисов в помощь разработчикам при создании решений для различных 

бизнес-сценариев. 

4.1 Облачная архитектура 

Для реализации промышленного интернета вещей необходимо эффективно 

идентифицировать объекты в интернете вещей, управлять данными в массовом 

масштабе, сочетать IIoT-стратегии с существующей инфраструктурой и надлежащим 

образом использовать облачные вычисления. Промышленный интернет вещей 

соединяет все машины и устройства на промышленной площадке для производства 

ценных данных или информации, используемой для анализа и обмена между 

промышленной средой и заказчиками. Обычно система промышленного интернета 

вещей не может определить, связаны ли данные с вещами или людьми. По мере 

увеличения масштабов обработки данных становится все сложнее получать ценные 

результаты анализа. Такие данные могут быть отнесены к интеграции 

производственных данных, пользователей, программного обеспечения и машин в 

реальном времени. Реализация промышленного интернета вещей также влечет за 

собой интеграцию IIoT-стратегий с существующими системами, которые включают в 

себя обмен данными между машинами, методы анализа больших данных, сетевую 

безопасность, системы "человек-машина" и СКАДА. 

Архитектура виртуализированной облачной платформы WISE-PaaS имеет ряд 

функций, таких как защита данных платформы, обеспечение защиты целостности при 

сборе данных, защита хостов периферийных устройств и обеспечение 

масштабируемости платформы для массовой обработки данных и совместимости 

систем с промышленным оборудованием. Облачная платформа в высокой степени 

ориентирована на большие данные и технологию искусственного интеллекта. Она 
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обеспечивает среду анализа данных и интеллектуальную визуальную панель 

инструментов. Облачная платформа работает с поставщиками основных облачных 

сервисов, таких как Amazon Web Services (AWS), Google Cloud Platform (GCP) и 

Microsoft Azure, для создания инфраструктуры частного облака, которая может 

оптимизировать промышленные нагрузки. Облачная платформа также использует 

интерфейс облачного провайдера, который выступает в качестве уровня абстракции 

над виртуализированной IT-инфраструктурой, что позволяет легко переносить 

платформу на локальные хост-серверы для предоставления частных или гибридных 

облачных сервисов. 

4.2 Частная облачная среда 

Платформа WISE-PaaS использует интерфейс облачного провайдера (CPI), чтобы 

обеспечить абстрагирование от базовой инфраструктуры различных поставщиков 

услуг. Это позволяет развертывать WISE-PaaS в различных инфраструктурах 

облачных вычислений, например, в общедоступной, частной или гибридной облачной 

среде. 

4.3 Открытая виртуализированная платформа Cloud Foundry 

Облачная платформа WISE-PaaS основана на платформе Cloud Foundry и позволяет 

быстро создавать, развертывать и управлять облачными приложениями. Cloud Foundry 

не указывает какого-либо конкретного облачного провайдера и не ограничивает вас 

какой-либо программной средой или облачной инфраструктурой. Таким образом, она 

может работать в общедоступных и частных облаках, а также в VMWare, Azure, AWS, 

GCP, OpenStack и других облачных средах. Cloud Foundry абстрагирует базовую 

инфраструктуру, необходимую для запуска облака, что позволяет вам сосредоточиться 

на создании облачных приложений. Обладая гибким выбором сред разработки, 

включая Spring для Java, .NET, Ruby on Rails, Node.js, Grails, Scala on Lift, а также 

объектные структуры от партнеров (такие как Python и PHP), Cloud Foundry 

значительно повышает гибкость платформы. Она также поддерживает MySQL, 

MongoDB, PostgreSQL, Redis, RabbitMQ и другие пользовательские сервисы. 

 

4.4 Безопасность и конфиденциальность 

Обеспечение безопасности и конфиденциальности - крайне важная и деликатная 

задача, потому что интернет вещей, в дополнение к обработке большого количества 

конфиденциальных данных (таких как данные о лицах и компаниях), способен 

контролировать устройства и может оказывать влияние на окружающую среду. 

Следовательно, физическая среда сети должна быть защищена от атак 

злоумышленников. Облачная виртуализированная платформа WISE-PaaS защищает 
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вас от угроз безопасности с помощью следующих мер: 

• Уменьшение количества общедоступных IP-адресов и внешних доступных портов 

всеми возможными способами для минимизации внутренних сетей, доступных 

извне. 

• Изоляция клиентских приложений и данных в контейнерах 

• Шифрование соединений 

• Обеспечение сервисов безопасности для приложений. Набор служб безопасности 

для промышленных приложений создается посредством сервисов учетных 

записей и аутентификации пользователей (UAA). 

• Активация контроля доступа на основе ролей для реализации тщательного 

контроля над разрешениями доступа для пользователей, и обеспечение того, 

чтобы пользователи могли только просматривать пространство, к которому им 

предоставлен доступ, и использовать лишь авторизованные ресурсы. 

• Обеспечение безопасности двоичных ресурсов приложений в мультитенантных 

средах 

• Предотвращение исчерпания ресурсов вследствие DDOS-атак злоумышленников 

 

4.5 Масштабируемость 

Как правило, разработчикам типичных корпоративных приложений сложно создавать 

масштабируемые приложения. Обычно им приходится использовать дорогостоящие 

аппаратные устройства высокого класса для обработки максимальной ожидаемой 

нагрузки, хотя такой подход слишком дорог и труден для реализации, поскольку 

разработчикам придется снова увеличивать объемы, когда настает необходимость 

выполнять вычисления в большем масштабе. Тем не менее, облачная платформа 

WISE-PaaS может устранить необходимость в крупных инвестициях в оборудование 

для тестирования или запуска новых приложений. Вместо этого она будет управлять 

всем за вас, взимая плату лишь за те ресурсы, которые вы фактически используете. 

Вы можете разрабатывать приложения в неограниченном облаке, где вы можете 

подключить свой частный сервис к общедоступному сервису WISE-PaaS. Вы и ваша 

команда можете получить доступ к приложениям, службам и инфраструктуре облачной 

платформы WISE-PaaS и использовать существующие данные, системы, процессы, 

инструменты "виртуализированной платформы" (PaaS) и "виртуализированной 

инфраструктуры" (IaaS). 

Облачные вычисления решают многие проблемы, но разработчикам по-прежнему 

необходимо проделать большую работу для управления масштабируемостью на 

уровне приложений. Решение облачной сервис-платформы WISE-PaaS Cloud Platform 
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предоставляет разработчикам инструменты, необходимые для создания облачных 

масштабируемых приложений. 12 Факторов для нативных облачных приложений - это 

наилучшее практическое руководство по разработке таких приложений. 

WISE-PaaS управляет сложными средами платформ и проблемами расширения 

ресурсов, позволяя разработчикам сосредоточиться на создании приложений, 

которые могут внести вклад в различные отрасли индустрии и обеспечить облачные 

вычисления в промышленном мире надежным и экономичным способом. 

 
 

4.6 Управление доступом к платформе 

Система однократного входа (SSO, Single Sign-On) используется для управления 

разрешениями доступа к ресурсам под учетной записью облачной платформы. Она 

позволяет контролировать разрешения ресурсов для каждой учетной записи с 

помощью управления идентификацией и стратегии, а пользователи могут 

использовать ресурсы (включая приложения и службы) на всех платформах, выполнив 

вход в систему один раз. 

Виртуализированная облачная платформа WISE-PaaS предоставляет 

многоклиентские сервисы, а разрешения и данные арендаторов полностью 

изолированы друг от друга. Существует несколько экземпляров служб приложений и 

пакетов готовых решений (SRP) под вашей учетной записью, развернутых в разных 

пространствах управления арендаторами (Организация / Пространство). Как 
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администратор клиента (роль, назначенная и авторизованная руководством 

платформы), для усиления управления доступом и авторизации ресурсов вы можете 

создавать дополнительные учетные записи для привязки различных ролей 

авторизации, включая администратора платформы, клиента-администратора, 

клиента-разработчика и пользователя пакетов готовых решений (srpUser). 

• Клиент-администратор выступает в роли арендатора платформы и может 

управлять авторизованными организациями, включая управление учетными 

записями и ресурсами в организациях. Администраторы могут добавлять / 

просматривать / обновлять / отключать учетные записи с ролями арендатора / 

разработчика / пользователя пакетов готовых решений (srpUser) в авторизованной 

организации (Организация). 

• Клиент-разработчик является разработчиком платформы и разрабатывает 

приложение. Разработчик создается через учетную запись с ролью арендатора. 

Созданная учетная запись будет авторизована с соответствующими привилегиями. 

Разрешено добавлять учетную запись с ролью srpUser в авторизованной 

организации (Организация / Пространство). 

• srpUser - это роль, созданная специально для приложения. Приложение может 

использовать srpUser для выполнения аутентификации пользователя в 

соответствии с платформой для предоставления функции однократного входа в 

систему. Затем srpUser авторизуется через приложение, чтобы определить функции, 

с которыми srpUser может работать в приложении. Эта роль создается с помощью 

разработанного пользователем приложения, которое предоставляет 

соответствующие разрешения учетной записи. Это означает, что услуга 

однократного входа в систему предоставляется на всех уровнях платформы для 

управления вашей учетной записью. При необходимости вы можете связаться с 

системным администратором. Пользователю пакетов готовых решений (srpUser) 

разрешено добавлять учетную запись с ролью srpUser. 

4.7 Защита от атак на платформу 

Защита от атак на облачной платформе предоставляет вам индивидуальные 

конфигурации защиты в сотрудничестве с третьими сторонами. Что касается 

инфраструктуры, за обеспечение защитных мер, таких как безопасность сетей, 

хранилищ и вычислений, в основном отвечает Azure, в соответствии с 

международными стандартами: 

• Реализация сетевого разделения границ, логической изоляции и контроля доступа 

• Разделение домена сетевой инфраструктуры облачной платформы и домена 

рабочей сети данных на серверах виртуальных машин, развертывание 
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брандмауэра облачных веб-приложений, настройка внешних стратегий управления 

только для чтения для сервера производственных данных и предотвращение 

злонамеренного вмешательства в данные с сервера 

• Проведение тестирования на проникновение, обнаружение вторжений, защита от 

DDoS, аудит и вход в систему 

• Реагирование на инциденты безопасности, определение и принятие общей 

ответственности. 

Cloud Foundry реализует следующие меры по снижению угроз безопасности на 

Облачной платформе: 

• Ограничение регулирующих сетевых интерфейсов на подверженность воздействию  

• Изоляция клиентских приложений и данных в контейнерах 

• Онлайн-шифрование 

• Управление пользовательским доступом на основе ролей, а также 

соответствующая связь между ролью и спецификой разрешения гарантируют, что 

пользователи могут только просматривать и влиять на то пространство, к которому 

им предоставлен доступ 

• Обеспечение безопасности приложений во многоклиентской среде 

• Предотвращение возможных DDoS-атак, вызывающих нехватку ресурсов, путем 

подписания токена аутентификации (или авторизации) (блокировка доступа). 

Предоставление средств тестирования безопасности McAfee и Acronis на платформе 

на выбор: 

• Использование McAfee для своевременного сканирования виртуальных машин (ВМ) 

или вирусов, троянов, червей и вредоносных кодов на стороне устройства и 

создания белого списка для защиты всей операционной системы. 

• Планировщик резервного копирования Acronis Backup Scheduler может 

своевременно восстанавливать системные службы в случае аварийной ситуации 

• Мониторинг использования всех ресурсов виртуальной машины на платформе в 

режиме реального времени, регулярный анализ системного журнала, чтобы 

определить, есть ли признаки вторжения, а затем предложение ответных мер и 

карантина в режиме реального времени. 
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4.8 Измеримость служб Платформы 

 
 Система измерения и тарификации 

Измерительная служба виртуализированной облачной платформы WISE-PaaS 

рассчитывает использование ресурсов каждого арендатора в облачной платформе в 

режиме реального времени. В дальнейшем данные этой службы служат основой для 

выставления счетов. Она включает две основные функции: графический интерфейс 

мониторинга использования ресурсов и запрос масштабируемого использования 

ресурсов: 

1) Вычисление использования ресурсов каждым клиентом-арендатором и 

представление данных об использовании ресурсов на визуальной панели 

управления. 

2) Измерение использования облачных ресурсов пользователями в режиме 

реального времени с помощью механизма распределенного агента замеров 

3) Функция запроса позволяет пользователю опрашивать отдельные ресурсы на 

предмет их использования или времени обслуживания. 

 Методы и единицы измерения 

Ресурсы, используемые арендаторами, измеряются на основе количества сообщений, 

ежемесячно передаваемых концентратором IoT Hub, квоты памяти, применяемой в 

выделенном пространстве, и размера занимаемого пространства под хранение базы 

данных. IoT Hub измеряется миллионами сообщений; квота памяти, примененная в 
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выделенном пространстве, в 2 Гб памяти; база данных в 50 Гб дискового 

пространства. 

 Режим оплаты 

1) Платформа предоставляет пробную версию на один месяц. Вы можете получить 

помощь от специально назначенного представителя, присоединившись к 

MyAdvantech 

2) Тарификация услуг платформы основана на WISE-Point и предусматривает 

различные расценки для регулярного, VIP и премиум-членства. Пользователи 

могут получить WISE-Point только тогда, когда они зарегистрированы в качестве 

одного из трех статусов участника. 

3) Платформа предоставляет три пакета (Entry (Вступительный), Value (Оценочный) 

и Economic (Экономический)), соответствующие различным объемам базы данных, 

выделенной памяти и сообщений IoT Hub. Если объем Пакета превышен, 

используется схема PAYG (Оплата по мере использования, Pay As You Go). 

4) Счет оплачивается в конце каждого месяца, а баллы использования за месяц 

вычитаются у пользователя. Пользователи будут уведомлены, если их баллов 

недостаточно. 

 Время хранения журнала исходных замеров  

Платформа хранит ежедневные журналы измерений использования арендаторами 

ресурсов за последний год. 

5 Сервисы 

Платформа WISE-PaaS предоставляет набор готовых сервисов для системных 

интеграторов и разработчиков, поэтому вам больше не нужно беспокоиться об 

установке программного обеспечения, работе с образами виртуальных машин или об 

оборудовании. Являясь лидером в производстве промышленных компьютеров, 

Облачная платформа также в полной мере использует свое знание различных 

промышленных устройств и протоколов. Таким образом, платформа WISE-PaaS 

предоставляет не только облачные сервисы, но и обширный портфель сервисов 

периферийно-облачной интеграции, что делает ее еще более удобной для клиентов 

при разработке решений для интернета вещей (IoT). 

Облачная платформа предоставляет три ключевых составляющих для достижения 

комплексного IoT-решения: 
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• IoT-устройства: обеспечивают службы обнаружения устройств, включая 

мониторинг, подключение к промышленным протоколам и подключаемые модули 

данных. 

• Серверы для периферийных вычислений (EIS): Предоставляют службы 

периферийных вычислений, включая анализ потоков в граничном секторе сети, 

сбор данных, управление устройствами и средства объединения протоколов 

• Облачные сервисы: предоставляют комплексные услуги безопасности, сервисы 

инфраструктуры данных, сервисы анализа данных, сервисы визуализации, а 

также сервисы развертывания эксплуатации и обслуживания. 

WISE-PaaS Marketplace, веб-сайт для покупок программного обеспечения для 

интернета вещей, содержит различные облачные и программные решения, 

предлагаемые IoT-партнерами Advantech для помощи заказчикам в ускорении 

разработки инструментов и обновлении существующих систем до облачных. 

5.1 Службы периферийных вычислений 

Виртуализированная облачная платформа WISE-PaaS предоставляет решения для 

интернета вещей посредством IoT-устройств, службы периферийных вычислений и 

облачных сервисов. Облачная платформа сосредоточена на исследованиях и 

разработках периферийных устройств и предоставляет пакет программного 

обеспечения для Сервера периферийных вычислений (EIS), который включает в себя 

южные (нисходящие) соединения для IoT-устройств, способные обрабатывать Modbus, 

OPC, BACnet, беспроводной IP / non-IP и многие другие протоколы. Эти протоколы 

имеют свои собственные подключаемые модули для обмена данными с Облачной 

платформой, мониторинга состояния датчиков и обработки форматов данных. 

Сервер периферийных вычислений EIS обрабатывает северные (восходящие) 

облачные соединения, интеллектуальные устройства и службы управления для 

разных облачных платформ и разных устройств при помощи модулей на основе 

контейнеров микросервисов. Интеллектуальное средство EIS также использует 

микросервисные контейнеры для предварительной обработки и очистки данных. 

Наиболее ценным компонентом программного пакета EIS является анализ потока. 

Облачная платформа предоставляет функции диагностического технического 

обслуживания и контроля качества (PMQ) для промышленных компьютеров (IPC); она 

также обеспечивает функции мониторинга состояния машины(MCM) для сбора 

сигналов вибрации, таким образом, предварительно обрабатывая и извлекая 

значения характеристик; они могут выполнять анализ в реальном времени на 

периферийных устройствах. Контейнерный микросервис в облаке постоянно 

обновляет контейнерные модули для различных бизнес-целей. Обновленные модули 
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могут быть в дальнейшем применены к периферийным устройствам. Пользователи 

могут использовать открытую стандартную архитектуру Сервера EIS для реализации 

своих собственных модулей анализа, диагностических модулей профилактического 

обслуживания и т. п. Открытый стандарт целиком следует протоколу MQTT и 

технологии контейнеризации Docker, которые образуют базовую структуру. 

Интерфейс Edge предоставляет RESTful API, MQTT и Node-RED для разработчиков 

клиента, для создания их собственных приложений. Node-RED имеет очень удобный 

пользовательский интерфейс, где решения могут быть быстро разработаны в 

несколько простых шагов. Помимо того, пример кода MQTT SDK, API-интерфейс 

RESTful и документация предоставляют опытным разработчикам необходимые 

технические данные. 

5.2 Службы непрерывной безопасности 

Облачная платформа WISE-PaaS предлагает несколько уровней стратегий и служб 

безопасности, которые разработчики приложений могут использовать для защиты 

своих комплексных приложений. Они включают: 

 Безопасность платформы 

Облачная платформа объединяет учетную запись пользователя и аутентификацию 

(UAA) и однократный вход в систему (SSO) для предоставления служб безопасности 

платформы. UAA соответствует спецификации OAuth 2.0 и поддерживает все 

основные типы выдачи токенов OAuth 2.0. По умолчанию UAA использует токены JSON 

в кодировке Base64 и спецификацию веб-токена (JWT) на основе JSON. WISE-PaaS 

принимает управление доступом на основе ролей, и указанные разрешения для 

организации или пространства четко разделены для каждой роли. 

 Безопасность данных 

Платформа обеспечивает механизмы безопасности SSL / TSL для передачи данных, а 

защита "белых списков" включена на периферийных устройствах для обеспечения 

управления безопасностью данных с устройств до облака. 

 Безопасность приложений 

Платформа запускает приложения в защищенном контейнере и защищает контейнер 

при помощи следующих средств: 

1) Запуск экземпляров приложения в непривилегированных контейнерах и 

повышение безопасности за счет устранения угрозы повышения корневых 

привилегий по умолчанию. 

2) Ограничение возможностей контейнера и ограничение разрешения доступа для 

снижения вероятности взлома и атаки на контейнер; 
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3) Разрешение только общедоступных соединений из контейнеров приложений. 

Это настройка по умолчанию, и администраторы могут изменять группы 

безопасности приложений (ASGs) Azure через конфигурацию. Для получения 

дополнительной информации об ASG обратитесь к теме "Группа безопасности 

приложений". 

5.3 Служба инфраструктуры данных 

Служба инфраструктуры данных позволяет разработчикам приложений интернета 

вещей хранить данные на облачной платформе WISE-PaaS и подключать эти службы 

данных к своим промышленным приложениям. Данные могут передаваться с 

периферийных устройств. Эти устройства предоставляют локальный 

интеллектуальный механизм обработки, который может предварительно очищать и 

объединять данные, а также отправлять данные в облачную платформу через 

WISE-Agent. Облачная платформа предоставляет пространство для размещения 

IoT-приложений. Разработчики могут развернуть серверный микросервис для 

получения и обработки данных. Они также могут разрабатывать приложения, такие как 

веб-сервис и анализ данных. Наконец, они могут хранить данные в соответствующих 

типах хранилищ данных, будь то NoSQL (нереляционная база данных) и TSDB (база 

данных временных рядов) для хранения данных датчиков, либо СУБД (система 

управления реляционными базами данных, RDBMS) для применения данных и 

управления ими. PostgreSQL и Mongo NoSQL DB являются стандартными продуктами, 

которые в настоящее время доступны, и они поддерживают интеграцию интерфейсов 

Open Database Connectivity. Кроме того, эти данные могут быть включены в набор 

средств панели инструментов. 
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5.4 Служба визуализации данных 

Инструмент визуализации данных обеспечивает интуитивно понятный анализ, который 

дает сотрудникам организации полное представление о ее работе. Панель 

инструментов является последней милей приложения интернета вещей. Сервис 

визуализации данных виртуализированной облачной платформы WISE-PaaS проще в 

использовании, чем более ранние версии традиционного ПО для статистического 

анализа или для бизнес-аналитики. Он позволяет реализовать интерфейс 

визуализации данных на основе определенного бизнес-сценария без привлечения 

ИТ-специалистов. 

Визуализация данных также играет важную роль в проектах больших данных и 

углубленного анализа. Поскольку компании продолжают накапливать информацию, им 

необходимо использовать инструменты визуализации в качестве удобного средства 

для получения обзора своих данных. 

Панель управления WISE-PaaS / Dashboard основана на вторичной разработке Open 

Source Grafana и предоставляет художественные и разнообразные формы 

представления данных, поддерживает многочисленные источники данных и базы 

данных, а также различные формы представления данных. 

Источник данных и компонент отображения поддерживают разработку и расширение 
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подключаемых модулей, а также предоставляют различные официальные и 

разработанные сообществом подключаемые модули, а подключаемые модули 

настраиваются при помощи различных облачных платформ на основе различных 

бизнес-сценариев промышленного интернета вещей. 

Панель управления WISE-PaaS / Dashboard содержит множество функций, которые 

применимы к сценариям промышленного интернета вещей на основе Grafana, что 

позволяет ей беспрепятственно получать доступ к данным платформы и быстро 

создавать различные коммерческие интеллектуальные панели мониторинга или 

оперативные центры отслеживания информации. 

 

В дополнение к Панели управления WISE-PaaS / Dashboard, которая отлично подходит 

для визуализации BI-метрик в реальном времени и статистического анализа, 

платформа также предоставляет другой инструмент визуализации, Компоновщик 

WISE-PaaS / SaaS Composer, в помощь пользователю при создании информативных 

интерфейсов с настраиваемыми визуальными элементами, удовлетворяющие любым 

деловым потребностям. Компоновщик WISE-PaaS / SaaS Composer основан на 

технологии HTML5 Canvas и полностью поддерживает интеграцию JavaScript, что 

позволяет получить доступ к компонентам Canvas как объектам в сценариях для 

настройки параметров, и способен прорисовывать Canvas с миллисекундной частотой 

обновления. Пользователи могут создавать детальное трехмерное представление 

своих сценариев, чтобы лучше связать их с собранными метриками для наглядного 

представления совершаемой работы. 
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Пользователи также могут интегрировать графику Компоновщика WISE-PaaS / SaaS в 

Панель управления WISE-PaaS / Dashboard для комплексного решения визуализации, 

позволяющего получать информацию в реальном времени и повысить оперативную 

эффективность. 

5.5 Служба средств Искусственного Интеллекта 

Служба средств Искусственного Интеллекта (AI Framework Service, в дальнейшем AFS) 

Облачной платформы промышленного интернета вещей WISE-PaaS предоставляет 

разработчикам интерфейс для объединения модулей анализа в решения. Она 

объединяет множество библиотек функций машинного обучения, таких как Spark Mllib и 

TensorFlow, для облегченного вызова серверных распределенных вычислительных 

ресурсов и снижения порога технической разработки. Основные функции сервиса 

анализа данных облачной платформы WISE-PaaS включают в себя: 

• Управление аналитическим модулем / решением и обеспечение полного 

управления жизненным циклом аналитических модулей / решений, включая 

подписку, проверку подлинности и выпуск 

• Разработка онлайновых решений и предоставление интерфейсов 

перетаскивания (drag-and-drop) для сборки нескольких аналитических модулей 

при разработке решения 

• Разработка аналитических анализа в режиме онлайн и предоставление 

интерактивной интегрированной среды разработки для создания 



              
Архитектура и сервис виртуализированной облачной платформы  

промышленного интернета вещей (IIoT) WISE-PaaS 

                                                  24                     https://wise-paas.advantech.com                                                            
www.advantech.co 

аналитических модулей, которые затем развертываются на облачной 

платформе. 

• Предоставление разнообразных алгоритмов и скоростных вычислительных 

режимов для анализа 

Обычно разработчикам необходимо не только писать соответствующие программные 

коды для анализа, но и решать различные вопросы, связанные с эксплуатацией и 

обслуживанием, такие как безопасность ОС и расширение служб приложений. AFS 

избавляет разработчиков от этих проблем, позволяя им уделять больше внимания 

логическому оформлению аналитических программ. Прочие вопросы, связанные с 

работой и обслуживанием сервера, решаются с помощью самой Облачной платформы. 

Это может ускорить разработку и позволяет разработчикам быстро воплотить идею в 

реальный сервис. AFS управляет внедрением технологии через событие. 

Разработчики могут установить некоторые условия, и когда эти условия выполняются, 

запускается ряд процессов и анализов для снижения времени простоя 

вычислительных ресурсов. 

 

 

 

AFS доказал свою успешность, оказав помощь местной сталелитейной компании при 

создании рабочего процесса для решения с использованием искусственного 

интеллекта в рамках своей стратегии преобразований. Компания хочет внедрить 

платформу мониторинга производственных активов для управления состоянием 

машин и сбора производственных данных для облачной системы машинного обучения 
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в целях построения модели обнаружения аномалий для профилактического 

обслуживания. 

AFS отвечает данному требованию благодаря функции управления жизненным циклом 

моделей, которая помогает разработчикам сталелитейной компании создавать, 

отслеживать, управлять и развертывать модели искусственного интеллекта в больших 

количествах. 

Разработчики могут использовать функции AFS для предварительной обработки 

данных и построения моделей. В сочетании с инструментами визуализации данных 

WISE-PaaS разработчик может визуализировать результаты обучения модели, а также 

результаты прогнозов. Основные функции AFS: 

  Визуализация для моделирования 

Разработчики могут объединить AFS с Панелью управления WISE-PaaS / Dashboard, 

чтобы обеспечить визуализацию процесса обучения модели и результатов граничного 

вывода, а также использовать функцию Dashboard для определения источника данных 

для ввода данных, а также использовать панель графиков для ручной маркировки 

данных. 

  Поддержка языков программирования и инструменты программирования  

AFS имеет встроенную поддержку для Jupyter Notebook, Python и R и предоставляет 

множество модулей алгоритмов, включая: нейронную сеть (построение модели 

перекомпоновки), CNN (распознавание изображений AOI), RNN (построение модели 

перекомпоновки). Модули классификации данных включают: SVM (прогнозирование 

температуры), дерево решений (проверка двигателя), ResNet (построение модели AOI). 

Модули редукции включают: снижение размера авто-кодера для данных временных 

рядов, понижающее дискретизацию (периодическое уменьшение данных). Модули 

предварительной обработки данных включают: OpenCV (сегментация изображения 

AOI), FFT (предварительная обработка данных вибрации), вейвлет (предварительная 

обработка данных низкой частоты). Модули распознавания включают: Faster R-CNN 

(определение лиц), SSD (распознавание объектов). Модули извлечения функций 

включают: PCA (сокращение данных временных рядов), свертка (convolution) 

(извлечение функций изображения). 

  Пакетная обработка данных 

AFS способен пакетно обрабатывать данные для повышения производительности 

аналитики в реальном времени, обучения модели и таких операций обработки данных, 

как экспорт, преобразование и импорт данных (ETL). 

 Беспроводная связь (OTA) для развертывания модели 



              
Архитектура и сервис виртуализированной облачной платформы  

промышленного интернета вещей (IIoT) WISE-PaaS 

                                                  26                     https://wise-paas.advantech.com                                                            
www.advantech.co 

Сервис WISE-PaaS / OTA - это служба обновления программного обеспечения по 

беспроводной сети, предоставляемая платформой WISE-PaaS. В вышеупомянутом 

примере производитель стали использует функцию OTA для развертывания обученных 

моделей искусственного интеллекта на периферийных компьютерах, что делает 

возможным переобучение и обновление моделей на основе правил без ненужного 

участия оператора. 

5.6 Поддержка инфраструктуры разработки микросервисов 

Проект микросервисной архитектуры основных сервисов WISE-PaaS реализован с 

помощью Spring Cloud. Такая конструкция обеспечивает слабую связь между 

сервисными компонентами, простоту обслуживания и расширяемость платформы. 

Некоторые характеристики микросервисной конструкции: 

• Сервисы независимы друг от друга и могут обслуживаться индивидуально 

• Следует идеальной практике использования одной функции для каждой службы и 

использованию API-интерфейсов RESTful и RPC для связи между серверами для 

разделения компонентов службы 

• Сервисы предназначены для автономной обработки запросов без необходимости 

использования центрального сервера. 

• Упрощенное тестирование и развертывание каждого сервисного компонента 

Ключевые компоненты Spring Cloud, принятые платформой: 

• API-шлюз (Zuul) 

Zuul предоставляет ряд функций, и платформа использует его главным образом в 

качестве API-шлюза, который отвечает за динамическую маршрутизацию, мониторинг 

и обеспечение отказоустойчивости и безопасности сервисов. 

• Ribbon и Hystrix 

Обеспечивает балансировку нагрузки на стороне клиента (Ribbon) и автоматический 

выключатель для обеспечения отказоустойчивости (Hystrix) 

• Обнаружение сервисов (Eureka) 

Eureka обеспечивает обнаружение сервисов на стороне клиента, позволяя сервисам 

обнаруживать друг друга и обмениваться данными друг с другом без предоставления 

явной информации, такой как имя хоста и порт. 

• Сервис-брокер и многоарендная архитектура  

Spring Cloud и сервис-брокер WISE-PaaS Service Broker интегрированы для поддержки 

многоарендной архитектуры. 
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5.7 Управление платформой 

Платформа WISE-PaaS предоставляет интерфейс управления ресурсами, который 

позволяет пользователям управлять вычислительными ресурсами, сервисами и 

приложениями, предоставляемыми платформой, будь то в общедоступном или 

частном облаке. Портал управления платформы WISE-PaaS представляет собой 

интерактивный пользовательский интерфейс. Пользователи могут управлять 

приложениями, сервисами и эксклюзивными пространствами в режиме реального 

времени и быстро создавать среду разработки и управления, тем самым сокращая 

общее время разработки и рабочую нагрузку. С помощью функции управления 

подпиской на сервисы можно быстро предоставлять серверные службы приложений 

для сокращения времени разработки. Визуальный интерфейс позволяет 

пользователям легко управлять жизненным циклом своих собственных приложений и 

отслеживать рабочее состояние приложений в режиме реального времени. 

 

 

 

5.8 Рынок ПО Marketplace 

WISE-PaaS Marketplace, онлайновый рынок приложений, построенный на облачной 

платформе WISE-PaaS, предлагает эксклюзивные программные сервисы Advantech, 

различные облачные IoT-сервисы, IoT-сервисы безопасности, программные 

IoT-сервисы WISE-PaaS и встроенный пакет решений для Сервера периферийных 
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вычислений Advantech EIS Solution Suite. WISE-PaaS Marketplace предлагает 

различные облачные и программные решения, которые предоставляются партнерами 

Advantech в сфере интернета вещей в помощь нашим клиентам для ускорения 

разработки инструментов и обновления существующих систем до облака. После того 

как клиенты присоединяются к WISE-PaaS и обретают VIP-статус, они могут 

использовать WISE-Points для заказа рыночных услуг WISE-PaaS, для получения 

облачных программных решений для инноваций в сфере интернета вещей. 

Клиенты могут найти отличные программные решения на WISE-PaaS Marketplace и 

автоматически развернуть их в своем собственном пространстве. Рынок приложений 

предоставляет промышленные вертикальные приложения, такие как WebAccess, 

EdgeSense, EdgeLink, VideoSense и другие наборы решений. 

 

 

5.9 Центр знаний разработчика 

Технический портал WISE-PaaS предоставляет разработчикам платформы 

всестороннюю и подробную документацию и примеры программ, а также облегчает 

разработку приложений или их перенос. 

5.10 Служба управления производительностью активов (APM) 

Служба управления производительностью активов, именуемая в дальнейшем «APM», 

предоставляет пользователям инструмент для настройки топологии, профиля и правил 

интеграции с внешними системами их подключенных устройств. С помощью APM 

пользователи могут конфигурировать настраиваемые структуры в качестве шаблонов 
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для сбора и предварительной обработки данных, чтобы управлять своим рабочим 

процессом с использованием MES, ERP или других систем. Ниже описаны функции 

APM: 

 

Основными особенностями службы APM являются: 

 Профиль устройства 

Профиль устройства APM работает с различными форматами данных решения по 

сбору данных Advantech, включая WebAccess SCADA, EdgeLink, EdgeSense и EdgeX 

Foundry. Следующие пять модулей могут быть связаны с профилем устройства: 

• Модуль мониторинга устройства (Device Monitoring Module): обеспечивает 

мониторинг состояния и показателей в режиме реального времени. 

• Модуль событий и уведомлений (Event and Notification Module): предоставляет 

правила запуска событий и конфигурации уведомлений. 

• Модуль измерения и статистики (Measurement and Statistics Module): 

обеспечивает предварительные настройки баллов расчета и генерацию отчетов. 

• Модуль оценки производительности активов (Asset Performance Evaluation 

Module): предоставляет параметры группы активов для анализа 

производительности. 

• Модуль диагностического анализа (Predictive Analysis Module): интегрируется с 

AFS для обеспечения интеграции модели машинного обучения в анализ. 

 Коллаж сервисов (Service Mash-Up) 

Функции коллажа сервисов Mash-Up обеспечивают основу для настройки потока 

данных, включая MES, ERP или любую стороннюю интеграцию сервисов. 
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 Правила и уведомления 

Функции правил и уведомлений позволяют пользователю определять триггеры 

событий и уведомления, связанные с активами или рабочей областью. Функция 

уведомлений - это сервис платформы, который позволяет пользователю настраивать 

различные каналы уведомлений, включая электронную почту, Line, WeChat и RESTful 

API, для совместного использования со всеми приложениями в пространстве 

пользователя на платформе WISE-PaaS. 

 Портал управления APM  

Портал управления APM - это пользовательский интерфейс для доступа и упрощения 

настройки службы APM. 

 Панель управления APM  

APM включает панель управления WISE-PaaS / Dashboard для предоставления 

шаблонов мониторинга активов и автоматического создания панели мониторинга. 

Команда APM также предоставляет сервис настройки панели мониторинга, который 

помогает пользователям создавать панели мониторинга, соответствующие их 

сценарию использования. 

 Мобильное приложение APM  

Сервис APM имеет приложения для iOS и Android, предназначенное для того, чтобы 

пользователи всегда были в курсе состояния активов в режиме реального времени с 

помощью уведомлений. 

 

Пользователи могут легко подключить устройства к службе APM в три этапа, как 

показано на рисунке ниже: 
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6 Пакеты готовых решений (SRP) 

Платформа WISE-PaaS предлагает различные пакеты готовых решений (SRP), 

ориентированные на домен для упрощения процесса цифрового преобразования для 

пользователей с помощью защищенного облачного IoT-решения. 
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6.1 Сбор промышленных данных WebAccess 

 

 

WebAccess Cloud Platform - первое в мире программное обеспечение для 

графического управления HMI / SCADA, разработанное на основе полностью 

браузерной архитектуры, которая может быть легко интегрирована с 

соответствующими продуктами Облачной платформы интернета вещей. Оно 

подразделяется на две основные категории: интеллектуальная инфраструктура и 

интеллектуальное производство, обе из которых формируют IoT-архитектуру для 

облачной платформы в условиях интеллектуальной автоматизации. Более того, 

облачная платформа WebAccess является основополагающей для архитектуры 

интернета вещей и платформенных решений. Она позволяет пользователям собирать 

и анализировать данные, предоставляя им решения для промышленного интернета 

вещей. Она поддерживает открытые API-интерфейсы для вторичной разработки и 

системной интеграции на уровне предприятия. Она предлагает интерфейс 

кросс-браузерной панели управления, который позволяет легко отслеживать и 

контролировать все состояние на участке и обрабатывать его в любое время и в 

любом месте с помощью ПК, смартфона или планшетного компьютера. И их можно 

легко интегрировать в облачную платформу WISE-PaaS для промышленного 

интернета вещей. Продукты, связанные с WebAccess, включают: 

• WebAccess/SCADA: Система сбора и контроля данных 
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• WebAccess/CNC: Система числового программного управления станком 

• WebAccess/HMI: Интерфейс "человек-машина" 

• WebAccess/NMS: Система управления сетью 

• WebAccess/MCM: Система конфигурирования системы диагностического 

технического обслуживания 

 

 

 

 

 

6.2 WISE-PaaS/EdgeSense 

 

 

WISE-PaaS / EdgeSense - это программное решение для интеллектуального анализа 

границ и интеграции датчиков. Он сочетает в себе сбор данных с датчиков, 

обновления программного обеспечения для беспроводных сетей в реальном времени, 

анализ граничного сегмента сети, облачные приложения и сквозную защиту данных 

для реализации интеллектуальной работы от устройства до облака в режиме 

реального времени. 

Сервер EIS собирает данные зондирования и анализирует легковесные данные 
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базовых устройств, но для расширения применения периферийного интеллекта 

облачная платформа снова преобразует связанные сервисы для операций граничного 

интеллекта, усиливает интеграцию аппаратного и программного обеспечения от 

конечного устройства до облака и запускает WISE-PaaS / EdgeSense, который 

определяется как программная сервисная платформа, объединяющая сетевые 

устройства и беспроводное зондирование. WISE-PaaS / EdgeSense расширяет размер 

сервисов интеллектуальных вычислений и позволяет решениям повышать ценность 

программного обеспечения не только для одного приложения. Вместо этого он 

интегрирует все связанные с периферией функции и сервисы в платформу. Эта 

высокомодульная архитектура программного стека может ускорить разработку и 

системную интеграцию. WISE-PaaS / EdgeSense открывает путь для каскадирования 

терминала и облака, обеспечивая более плавную связь конечных устройств с облаком. 

Определение его роли можно разделить на два аспекта, а именно: нисходящая 

интеграция и последовательное соединение для датчиков устройств, сетевое 

взаимодействие между устройствами, сбор данных и способы интеллектуального 

использования периферийных устройств. По восходящей линии, это управление 

облаком и анализ данных. С помощью добавления программного обеспечения на 

платформе WISE-PaaS / EdgeSense могут быть реализованы приложения для 

визуализации данных, ИИ-анализа и машинного обучения, или команды могут быть 

отправлены обратно на терминал в результатах облачного анализа, что позволяет 

серверу EIS выполнять локальные вычисления или работу по оптимизации граничного 

интеллекта. 

WISE-PaaS / EdgeSense также обладает высокой степенью интеграции для 

удовлетворения потребностям различных отраслей. Клиенты могут комбинировать его 

с соответствующими сервисами приложений для различных целей. К примеру, в 

контексте интеллектуальной розничной торговли WISE-PaaS / EdgeSense может быть 

интегрирован с WISE-PaaS / VideoSense и импортирован в приложения для анализа 

изображений, а на заводском уровне он может быть интегрирован со СКАДА или 

интерфейсом "человек-машина" в WebAccess. Продукты, связанные с EdgeSense, 

включают: 

• WISE-PaaS/RMM: Система удаленного мониторинга и управления устройствами 

• WISE-PaaS/OTA: Система удаленного управления обновлением ПО 

• WISE-PaaS/WISE Agent: SDK подключения шлюза 

• WISE-PaaS/Security: Централизованное управление безопасностью устройств 

интернета вещей 

• WISE-PaaS/ESL: Система управления электронными метками 
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6.3 WISE-PaaS/VideoService 

Видео-сервис WISE-PaaS / VideoService основан на концепции управления видео; это 

позволяет пользователю организовывать видео каналы и предварительно 

просматривать потоковое видео. Полный пакет решений подключается от облачного 

сервиса VideoService к граничному сегменту сети. VideoService поддерживает камеры, 

которые следуют стандартному протоколу ONVIF, и предоставляет стандартные 

API-интерфейсы RESTful для разработчиков, которые хотят получить 

беспрепятственную и простую интеграцию. Этот сервис визуализации может нести 

больше информации, чем могут предоставить Dashboard и Компоновщик SaaS 

Composer. Его функции включают: 

1. Поддержка IP-камер, которые следуют стандартному протоколу ONVIF. 

2. Видеозаписи хранятся только на граничном сервере, не дает массивным 

видеоданным занимать пространство WISE-PaaS 

3. Основан на стандарте Dash / HLS / RTMP с предоставлением API-интерфейсов 

RESTful для интеграции веб-приложений и мобильных приложений. 

4. Поддержка формата кодирования H.264 / H.265. 

5. Edge VideoService поддерживает запись до 32 каналов на один сервер. 

6. С помощью API AdvStreamingServer пользователь может отображать потоковое 

видео в реальном времени и воспроизводить его. 

7. Через API-интерфейсы WISE-PaaS / VideoService пользователь может удаленно 

получать всю информацию о периферийном устройстве. 

8. Через API-интерфейсы WISE-PaaS / VideoService пользователь может удаленно 

управлять параметрами конфигурации. 

 

6.4 WISE-PaaS/EdgeLink 

WISE-PaaS / EgdeLink предоставляет интеллектуальную платформу программного 

обеспечения для периферийных устройств, а также аппаратные и программные 

решения для интеллектуальных подключений устройств, что обеспечивает 

производителей устройств всех размеров простыми, масштабируемыми и 

экономически эффективными решениями для устранения разрыва между машинами, 

датчики и IT-приложениями и достижения перехода к формату Industry 4.0. Сервис 

WISE-PaaS / EgdeLink использует мощную библиотеку драйверов устройств, которая 

включает датчики, счетчики, контроллеры и доступ к устройствам ввода / вывода. 

Благодаря простой настройке он обеспечивает комплексное обнаружение сложных 

устройств на объекте. Посредством WISE-PaaS / EdgeLink может быть создан 
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взаимносовместимый двойник устройства и достигнута полная цифровизация, от 

простого датчика до более сложной системы устройств.  Нет необходимости менять 

платформу приложения или модернизировать и заменять машины и 

производственные системы, чтобы добиться цифрового преобразования в формат 

Industry 4.0. Более того, затраты на интеграцию, эксплуатацию и обслуживание 

устройства сводятся к минимуму. WISE-PaaS / EdgeLink, как жизненно важная 

программная технология граничного сегмента промышленного интернета вещей, 

предоставляет интегрированное решение для проводных / беспроводных сетей. Он 

может легко устанавливать путь передачи данных между периферийным устройством 

и облаком в соответствии с различными сетями на объекте и реализует 

взаимодействие между существующими устройствами и системами информационных 

технологий, а в процессе передачи и доступа к данным добавляются механизмы 

безопасного доступа для обеспечения безопасности и стабильная передача данных. 

 

7 Заключение 

Виртуализированная облачная платформа интернета вещей WISE-PaaS 

предоставляет сервисные IoT-компоненты, которые позволяют быстро собрать 

промышленные решения, соответствующие вашим желаемым сценариям для 

поддержки любой возможной нагрузки. На облачной платформе WISE-PaaS вы 

найдете набор высокодоступных сервисов, разработанных в виде серии легко 

интегрируемых и масштабируемых приложений. Вы можете использовать данные и 

операционные возможности интеллектуальных устройств для удовлетворения 

потребностям различных отраслей промышленности в улучшении бизнес-процессов и 

выполнять расширенный анализ, такой как диагностическое техническое 

обслуживание, для оптимизации активов в реальном времени. Кроме того, можно 

установить безопасное соединение между промышленными устройствами и облачной 

платформой для доступа к высоконадежным хранилищам, недорогим вычислениям, 

высокопроизводительным базам данных и инструментам управления. Все эти 

IoT-сервисы не требуют затрат, и вы платите только за ресурсы, которые используете. 

Эти сервисы могут помочь бизнес-организациям быстрее осуществить цифровизацию, 

сократить расходы на ИТ и расти в масштабе. 
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Приложение 1: Глоссарий 

名詞 定義 

Расширенный протокол 

организации очереди 

сообщений (AMQP) 

AMQP является усовершенствованным стандартным 

протоколом организации очередей сообщений 

прикладного уровня, который предоставляет 

унифицированные сервисы обмена сообщениями и 

служит открытым стандартом для протоколов 

прикладного уровня, предназначенных для 

промежуточного программного обеспечения, 

ориентированного на сообщения. На основе этого 

протокола клиенты и ориентированное на сообщения 

промежуточное программное обеспечение могут 

доставлять сообщения, и они не ограничены 

различными продуктами, языками разработки и другими 

условиями клиентского / промежуточного программного 

обеспечения. 

Визуализация аналитики  Визуальный анализ - это анализатор, который 

используется в основном для анализа взаимосвязей 

между массивными наборами данных. При работе в 

ручном режиме это может помочь сделать анализ 

данных корреляции и создать полную диаграмму 

анализа. 

APM Управление производительностью активов 

Группы безопасности 

уровня приложений 

(ASGs) 

Группы безопасности уровня приложений Azure 

Azure Общедоступная облачная сервисная платформа 

Microsoft. 

Веб-сервисы Amazon 

(AWS) 

AWS - это профессиональный сервис облачных 

вычислений, предоставляемый Amazon. 

Тарификация Билинговая система 

Открытая 

виртуализированная 

Cloud Foundry - это виртуализированная облачная 

платформа с открытым исходным кодом, которая 
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платформа Cloud Foundry поддерживает несколько объектных структур, языков, 

сред выполнения, облачных платформ и сервисов 

приложений, позволяя разработчикам развертывать и 

расширять приложения за считанные секунды, не 

беспокоясь о каких-либо проблемах инфраструктуры. 

Контейнер Контейнер - это тип виртуализации (также называемый 

«виртуализация операционной системы»), который 

делает операционную систему независимой от 

приложений. 

Панель управления 

(Dashboard) 

Модуль визуализации информационной системы. 

Цифровая 

информационная панель 

(Digital Signage) 

Это профессиональная мультимедийная 

аудиовизуальная система, которая отображает 

коммерческую, финансовую и развлекательную 

информацию через терминальные устройства с 

большим экраном. 

Энергетика и окружающая 

среда (E&E) 

Энергетика и окружающая среда: Интеллектуальное 

управление энергией и окружающей средой 

Периферийное 

устройство 

Под периферийным устройством понимается 

устройство с открытой платформой, которое использует 

возможности ядра сети, вычислений, хранения и ядра 

приложения в целом на стороне, близкой к вещам или 

источнику данных, для предоставления ближайших 

сервисов с ближайшего сегмента сети. Его приложения 

запускаются на граничном сегменте сети, что приводит к 

ускоренному отклику сетевых служб. Оно может 

отвечать в реальном времени основным требованиям 

отрасли в области бизнеса, аналитики приложений, 

безопасности и защиты конфиденциальности. 

Граничные вычисления происходят между физическими 

объектами и промышленными связями или на вершине 

физических объектов. Облачные вычисления могут 

по-прежнему получать доступ к данным периферийных 

вычислений, накопленным за прошедшие периоды. 

Сервер для 

периферийных 

EIS предоставляет службы периферийных вычислений, 

включая анализ потоков в граничном секторе сети, сбор 
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вычислений (EIS) данных, управление устройствами и средства 

объединения протоколов. 

Эластичное 

масштабирование 

Эластичное масштабирование включает настройку 

вычислительных ресурсов на основе бизнес-требований 

и стратегий масштабирования. По мере необходимости 

можно установить время, период или стратегии 

мониторинга для увеличения или уменьшения 

количества экземпляров и завершить настройку 

экземпляров для обеспечения бесперебойной и 

работоспособной бизнес-деятельности. На пике спроса 

число экземпляров может быть автоматически 

увеличено с помощью эластичного масштабирования, 

чтобы гарантировать, что производительность не 

пострадает; когда спрос низок, количество экземпляров 

уменьшается в целях снижения затрат. 

Облачная платформа 

Google (GCP) 

GCP предоставляет услуги ИТ-инфраструктуры. 

Графический процессор 

(GPU) 

Графический процессор (также известный как 

видеокарта, графическое ядро, визуальный процессор и 

графический чип) представляет собой микропроцессор, 

который выполняет вычисления изображений 

специально для ПК, рабочих станций, игровых консолей 

и мобильных устройств (таких как планшетные 

компьютеры и смартфоны). 

Grafana Grafana - это визуальная информационная панель с 

эстетически реализованными диаграммами и макетами, 

а также полнофункциональные метрические 

информационные панели и графические редакторы, 

которая поддерживает источники данных, такие как 

Graphite, Zabbix, InfluxDB, Prometheus и OpenTSDB. 

Высокая доступность (HA) HA обозначает способность системы выполнять свои 

функции без прерывания и представляет степень, в 

которой система доступна. 

Интерфейс 

"человек-машина" (HMI) 

HMI (также известный как пользовательский интерфейс) 

является средой для взаимодействия и обмена 

информацией между системой и пользователем. Он 
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осуществляет трансформацию между внутренней 

формой информации и формой, приемлемой для 

человека. Этот интерфейс позволяет человеку и 

машине взаимодействовать. 

Облачная 

ИТ-инфраструктура (IaaS) 

Под IaaS понимаются сервисы, которые 

предоставляются потребителям. Сервисы используют 

процессоры, память, хранилище, сети и другие базовые 

вычислительные ресурсы. Пользователи могут 

развертывать и запускать любое программное 

обеспечение, включая операционные системы и 

приложения. Потребители не контролируют и не 

управляют какой-либо инфраструктурой облачных 

вычислений, а выбирают между операционными 

системами, пространством хранения и 

развертываемыми приложениями, а также могут 

контролировать ограниченные сетевые компоненты 

(такие как маршрутизаторы, брандмауэры и 

балансировщики нагрузки). 

InfluxDB InfluxDB - это распределенная хронологическая база 

данных с открытым исходным кодом, написанная на Go 

и предназначенная для эффективного запроса и 

хранения хронологических данных. Эта база данных 

широко используется для мониторинга данных систем 

хранения, данных в реальном времени в отрасли 

интернета вещей и других сценариев. 

Концентратор интернета 

вещей (IoT Hub) 

Концентратор IoT Hub - это масштабируемая шина 

двусторонних сообщений с высокой пропускной 

способностью. Концентратор IoT Hub платформы 

WISE-PaaS гарантирует, что данные изолированы, 

защищены и надлежащим образом отправлены в 

арендованное пространство назначенного клиента. В 

дополнение к совместному использованию услуг Центра 

интернета вещей, концентратор IoT Hub может быть 

развернут в выделенном для интернета вещей 

пространстве клиента, так что это пространство может 

использоваться исключительно как экземпляр 
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автономного или кластерного IoT-концентратора. 

LoRa LoRa - это схема беспроводной передачи на большие 

расстояния, основанная на технологии размытого 

спектра. Сеть LoRa в основном состоит из терминала (с 

дополнительными встроенными модулями LoRa), 

шлюза (или базовой станции), сервера и облака. 

Данные приложений могут передаваться двумя 

способами. 

Машина-Машина / 

Человек (M2M) 

M2M - это сетевое приложение и сервис, основанный на 

интеллектуальном взаимодействии машинных 

терминалов. Протокол M2M определяет протоколы 

связи, которым соответствуют взаимодействия человека 

с машиной. 

Мониторинг состояния 

машины (MCM) 

M2M - это сетевое приложение и сервис, основанный на 

интеллектуальном взаимодействии машинных 

терминалов. Протокол M2M определяет протоколы 

связи, которым соответствуют взаимодействия человека 

с машиной. 

Микросервис Микросервисная архитектура Принцип, лежащий в 

основе микросервиса, заключается в создании 

приложений на основе бизнес-компонентов, которые 

можно независимо разрабатывать, управлять и 

ускорять. Применение облачных архитектур и платформ 

микросервисов в децентрализованных компонентах 

может упростить развертывание, управление и 

предоставление услуг. 

Modbus Протокол Modbus - это универсальный язык, 

используемый в электронных контроллерах. С помощью 

этого протокола контроллеры могут связываться друг с 

другом и обмениваться данными с другими 

устройствами через сеть (например, Ethernet). Он стал 

промышленным стандартом. С его помощью 

управляющие устройства разных производителей могут 

быть подключены к промышленной сети для 

централизованного мониторинга. Этот протокол 

определяет структуру сообщения, которую контроллер 
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может распознать и использовать независимо от сети, 

через которую он взаимодействует. Он описывает, как 

контроллер запрашивает доступ к другим устройствам, 

отвечает на запросы от других устройств, а также 

обнаруживает и записывает ошибки. Он устанавливает 

общий формат для шаблона и содержимого домена 

сообщения. 

MongoDB MongoDB - это документно-ориентированная система 

управления базами данных, написанная на C ++. Он 

используется для решения большого числа реальных 

проблем в сообществе разработчиков приложений. 

Телеметрический 

транспорт очереди 

сообщений (MQTT) 

MQTT - это «легкий» протокол связи, работающий по 

принципу "издатель-подписчик". Этот протокол основан 

на протоколе TCP / IP, который был опубликован IBM в 

1999 году. Наибольшим преимуществом MQTT является 

то, что он предоставляет надежные службы сообщений 

для подключения удаленных устройств с минимальным 

количеством кодов и ограниченной пропускной 

способностью в режиме реального времени. В качестве 

протокола обмена мгновенными сообщениями с низкой 

загрузкой и низкой пропускной способностью он 

используется в интернете вещей, небольших 

устройствах и мобильных приложениях. 

Многопользовательская 

аренда (Multi-tenancy) 

Многопользовательская аренда - это технология 

архитектуры программного обеспечения, 

предназначенная для использования одной и той же 

системы или программного компонента в 

многопользовательской среде, обеспечивая при этом 

изоляцию данных между пользователями. 

Узкополосный интернет 

вещей (NB-IoT) 

NB-IoT - это технический стандарт, определенный 

организацией по стандартизации 3GPP, и узкополосная 

радиочастотная технология, разработанная для 

интернета вещей. У него четыре основных функции: (a) 

обеспечение широкого охвата, обеспечивающего 

улучшенное покрытие внутри помещений и усиление на 

20 дБ по сравнению с существующей сетью в той же 
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полосе частот, что эквивалентно увеличению 

способности охвата зоны в 100 раз; (б) обработка 

массивных соединений, причем каждый сектор NB-IoT 

поддерживает до 100 000 соединений с низкой 

чувствительностью к задержке, сверхнизкой стоимостью 

устройства, низким энергопотреблением устройства и 

оптимизированной сетевой архитектурой; (c) 

потребление низкой мощности (время ожидания 

оконечного модуля NB-IoT составляет до 10 лет); и (d) 

снижение стоимости модуля (с тем, чтобы стоимость 

ожидаемого единого последовательного модуля 

компании оставалась ниже 5 долларов США). 

Управление сетью (NM) Система управления сетью 

Node-RED Это визуальный редактор с открытым исходным кодом. 

Он предоставляет браузерный редактор, который 

содержит различные многофункциональные узлы на 

панели и позволяет пользователю легко подключать эти 

узлы. После того, как вы отредактировали эти узлы, 

нажмите «Развернуть», чтобы их выполнить. 

Open Authorization (OAuth) OAuth - это открытый стандарт, который позволяет 

пользователю предоставлять разрешения сторонним 

приложениям на доступ к частным ресурсам (таким как 

фотографии, видео и списки контактов), которые 

пользователь сохранил на веб-сайте, без 

необходимости предоставления имени пользователя и 

пароля для приложения. 

Унифицированная 

архитектура OPC 

(OPC-UA) 

Это стандарт промышленной автоматизации для связи 

между машинами 

OpenStack OpenStack - это проект платформы управления 

облачными вычислениями с открытым исходным кодом, 

состоящий из нескольких основных компонентов, 

каждый из которых выполняет определенную задачу. Он 

поддерживает практически все типы облачных сред с 

целью предоставления платформы управления 

облачными вычислениями, которая использует 
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разнообразные функции и универсальные стандарты, 

чтобы обеспечить простую реализацию и 

широкомасштабное расширение. OpenStack 

предоставляет решения «Облачная IT-инфраструктура» 

(IaaS) через различные дополнительные услуги. 

Облачная 

сервис-платформа (PaaS) 

PaaS - это сервис облачных вычислений, который 

предоставляет вычислительную платформу и сервисы 

решений. В типовой иерархии облачных вычислений 

уровень PaaS расположен между облачным ПО (SaaS) и 

облачной IT-инфраструктурой (laaS). 

PaaS позволяет пользователям развертывать и 

создавать облачную инфраструктуру на клиентах или 

получать и использовать языки программирования, 

библиотеки и сервисы. Пользователям необходимо 

контролировать среду развертывания приложений и 

хостинг приложений, не управляя и не контролируя 

облачную инфраструктуру (включая сеть, сервер, 

операционную систему или хранилище). 

PostgreSQL PostgreSQL - это бесплатный объектно-реляционный 

сервер баз данных (СУБД), выпущенный по гибкой 

лицензии в стиле BSD. 

Диагностическое 

техническое 

обслуживание 

Диагностическое техническое обслуживание 

гарантирует, что потенциальные сбои могут быть 

проанализированы, а техническое обслуживание 

выполнено заранее. 

Частная облачная среда Созданное для эксклюзивного использования одним 

клиентом, частное облако выгодно отличается от 

общедоступных облаков в защите данных, безопасности 

и качестве обслуживания. Поскольку частное облако 

является эксклюзивным для данного клиента, 

пользователи имеют базовые параметры для 

построения облака и могут контролировать способ 

развертывания приложения в этой технологической 

конфигурации. 

В режиме частного облака ресурсы облачной 

платформы предназначены для одной организации, в 
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которую входит несколько пользователей. Частное 

облако может принадлежать и управляться самой 

организацией, третьей стороной или обоими. Сайты 

развертывания частного облака могут быть 

внутренними или внешними. 

Общедоступная облачная 

среда 

Общедоступное облако - это сервис, который 

предоставляет вычислительные ресурсы для широкой 

публики. В режиме общедоступного облака поставщики 

услуг интернет-центра обработки данных (IDC) или 

третьи стороны предоставляют такие ресурсы, как 

приложения и хранилище, которые развертываются на 

сайте поставщика услуг. Пользователи могут получить 

доступ к этим ресурсам через интернет. Amazon, Google, 

Microsoft, Alibaba Cloud и Tencent Cloud являются 

поставщиками общедоступных облачных услуг. 

R R - это язык программирования и операционная среда 

для статистического анализа и рисования. Это 

бесплатное программное обеспечение с открытым 

исходным кодом, принадлежащее системе GNU, 

представляет собой набор, способный манипулировать 

данными, производить вычисления и отображать 

графику. Он имеет эффективные функции хранения и 

обработки данных, полный набор операторов 

вычисления массива (особенно матричных), полную 

систему инструментов анализа данных, мощную 

графическую функцию для анализа и отображения 

данных, набор (на языке S) совершенных, простых и 

эффективных команд языка программирования 

(включая условия, циклы, пользовательские функции, 

функции ввода и вывода). 

RabbitMQ RabbitMQ - популярная система очередей сообщений с 

открытым исходным кодом, разработанная в Erlang. 

RabbitMQ - это стандартная реализация AMQP 

(расширенный протокол организации очереди 

сообщений). Он также поддерживает несколько 

протоколов сообщений, включая MQTT. 
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RESTful API Передача представительного состояния (REST) 

относится к набору ограничений и принципов для 

инфраструктуры. Приложение или дизайн, который 

отвечает этим ограничениям и принципам, является 

RESTful. 

RESTful API соответствует стандартам RESTful. 

Инфраструктура REST основана на производительности 

протокола HTTP. Иными словами, протокол HTTP 

является шаблоном проектирования инфраструктуры 

REST. Примером являются Stateless и 

Request-response. 

Облачное ПО (SaaS) SaaS может называться программным обеспечением 

«по требованию», которое используется по запросу. Это 

модель доставки программного обеспечения, по которой 

в облаке централизованно размещается программное 

обеспечение и связанные с ним данные, и программное 

обеспечение может использоваться только через 

интернет без установки. Обычно пользователи 

используют тонкий клиент для доступа к SaaS через 

веб-браузер. 

Диспетчерский контроль и 

сбор данных (SCADA) 

SCADA - это компьютерная распределенная система 

управления (DCS) и система мониторинга 

автоматизации электроэнергии. Она имеет широкий 

спектр применений и может использоваться для сбора 

данных, диспетчерского контроля и управления 

процессами в электроэнергетике, металлургии, нефти, 

химикатах, топливном газе, железных дорогах и многих 

других областях. 

Слияние данных датчиков 

(Sensor Fusion) 

Слияние данных датчиков объединяет данные датчиков 

или данные, полученные из разрозненных источников, 

так что получающееся сообщение менее подвержено 

неопределенности при независимом использовании. 

Spark Apache Spark - это быстрый и универсальный 

вычислительный механизм исполнения, 

предназначенный для обработки больших объемов 

данных. 
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SRP Пакет готовых решений 

Однократный вход в 

систему (SSO) 

Однократный вход в систему используется во многих 

системах приложений для предоставления 

пользователям доступа ко всем доверенным 

приложениям путем выполнения входа только один раз. 

Он включает в себя механизм, который может 

сопоставить этот основной вход с другими 

приложениями для того же пользователя. 

Sub-1G Под-1 G относится к технологиям беспроводной связи с 

полосой частот ниже 1 ГГц. 

TensorFlow TensorFlow, получившее название от одноименного 

принципа работы, является системой обучения 

искусственного интеллекта второго поколения от 

Google, которая разработана на основе DistBelief. 

Учетная запись 

пользователя и 

аутентификация (UAA) 

UAA является неотъемлемой частью систем 

безопасности и может использоваться в качестве 

поставщика удостоверений (для краткости IdP, который 

обслуживает в качестве источника удостоверений) для 

обеспечения аутентификации, авторизации и 

управления идентификаторами пользователей, или в 

качестве поставщика услуг (для краткости SP, который 

служит поставщиком услуг) для получения информации 

об идентификаторах пользователей от других IDP, таких 

как Microsoft Active Directory. 

VM Виртуальная машина 

VMware VMware, Inc (Virtual Machine Ware) - 

компания-разработчик программного обеспечения 

«Virtual PC», предоставляющая решения для 

виртуализации серверов и настольных ПК. 

Протокол дуплексной 

связи (Web Socket) 

Web Socket - это сетевой протокол, основанный на TCP. 

Он реализует полноценную дуплексную связь между 

браузером и сервером, что позволяет серверу активно 

отправлять сообщения клиенту. 

ZigBee ZigBee - это протокол локальной сети с низким 

энергопотреблением, основанный на стандарте 

IEEE802.15.4. Как определено в международном 
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стандарте, это технология беспроводной связи малого 

радиуса действия и низкого энергопотребления. 

 


